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Bericht des Didzesandatenschutzbeauftragten
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Nach § 18 Abs. 3 der Kirchlichen Datenschutzordnung habe ich jahrlich einen Bericht zu
erstellen, der auch der Offentlichkeit zug&nglich gemacht wird.

1. Entwicklung des européischen Datenschutzrechts

Die Endfassung der Europaischen Datenschutz-Grundverordnung wurde am 5.Mai 2016
verklndet, trat am 25.Mai 2016 in Kraft, wird aber erst am 25.Mai 2018 in den Mitgliedsstaa-
ten wirksam. Der in meinem letzten Bericht vom 16.2.2016 zitierte Art. 85 der Verordnung
blieb im Wortlaut unverandert erhalten, wurde jedoch zu Art. 91 umbenannt. Im Internet kann
der deutsche Text der Endfassung heruntergeladen werden unter http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CONSIL:ST 5419 2016 INIT.

2. Entwicklung des staatlichen Datenschutzrechts in Deutschland

Der erste Entwurf eines Anpassungsgesetzes, der vom Bundesjustizministerium im Juli 2016
verotffentlicht worden war, erfuhr heftige Kritik durch die Fachéffentlichkeit. Deswegen wurde
im November 2016 ein neuer Entwurf vorgelegt, der gegenwartig in der parlamentarischen
Beratung ist. Dieser Entwurf kann auf folgender Webseite eingesehen werden:
https://www.datenschutzverein.de/wp-content/uploads/2016/11/2016-11-11 DSAnpUG-EU-
BDSG-neu_Entwurf-2 Ressortabstimmung.pdf
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3. Entwicklung des kirchlichen Datenschutzrechts
a. Anderungsbedarf bei der KDO

Art. 91 der EU-Datenschutz-Grundverordnung garantiert das Selbstverwaltungsrecht der
Kirchen nach Inkrafttreten der Verordnung unter der Voraussetzung, dass ,zum Zeitpunkt
des Inkrafttretens der Verordnung umfassende Regeln zum Schutz natirlicher Personen bei
der Verarbeitung durch die Kirchen angewendet werden.” Dies setzt nach allgemeiner Mei-
nung voraus, dass die Kirchliche Datenschutzordnung der EU-Datenschutz-Grundverord-
nung in allen wesentlichen Punkten gleichwertig ist. Nicht erforderlich ist eine gleichartige
Regelung, wohl aber eine, die unter den besonderen Umsténden der kirchlichen Datenverar-
beitung ein ebenso hohes Datenschutzniveau bietet wie das staatliche Datenschutzrecht der
EU.

Dazu bedarf die KDO einer grundlegenden Uberarbeitung. Aus den zahlreichen Punkten
greife ich hier lediglich die wichtigsten heraus:

e Eine Anderung wird sich schon bei der Bezeichnung ergeben. Um ihre Bedeutung
hervorzuheben, wird vorgeschlagen, die KDO kinftig ,Kirchliches Datenschutzge-
setz® zu nennen.

e Die EU-Verordnung starkt die Betroffenenrechte vor allem im Hinblick darauf, dass
der Betroffene Uber die Speicherung seiner personenbezogenen Daten grundsatzlich
informiert werden muss. Weiterhin erhalt er ein Recht auf ,Vergessenwerden®.
Grundsatzlich dem Widerspruch unterworfen ist das so genannte ,Profiling®, also je-
de Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche
Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere
um Aspekte bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche
Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser naturlichen Person zu analysieren oder vorherzusagen.

o Erweiterung der Benachrichtigungspflichten: Vor allem die Pflicht zur Benachrichti-
gung des Betroffenen beim Vorliegen einer Datenschutzverletzung macht eine An-
passung der KDO notwendig. Allerdings wurde der entsprechende § 42a des Bun-
desdatenschutzgesetzes bislang schon entsprechend angewendet.

e Schadensersatz bei Datenschutzverletzungen: Wie bisher schon im staatlichen Recht
und im Datenschutzgesetz der evangelischen Kirche muss es kiinftig in der KDO eine
Schadensersatzpflicht bei Datenschutzverletzungen geben, die verschuldensunab-
hangig ist. Nach dem Vorschlag der Unterarbeitsgruppe ist jedoch fiir einen Rechts-
streit Gber den Schadensersatz das staatliche Gericht zustandig.

e Anderung des Verfahrens bei der Vorabkontrolle: Dazu liegt eine EntschlieBung der
Konferenz der Diézesandatenschutzbeauftragten vor, die eine friihzeitige Einbindung
des Datenschutzbeauftragten in die Vorabkontrolle vorsieht.

o Rechtsstellung des Didzesandatenschutzbeauftragten: In der EU-Verordnung wird far
ihn die Bezeichnung ,Aufsichtsbehdrde” verwendet. Die Unterarbeitsgruppe will statt-
dessen den Begriff ,Datenschutzaufsicht* gebrauchen und den Leiter der Daten-
schutzaufsicht weiterhin als ,Diézesandatenschutzbeauftragten bezeichnen. Um der
EU-Verordnung zu entsprechen, muss die KDO an zahlreichen Stellen erweitert wer-
den. Insbesondere die Aufgaben und Befugnisse der Datenschutzaufsicht sind neu
zu definieren. Besonderes Augenmerk ist zu legen auf die Unabhéngigkeit der Da-
tenschutzaufsicht von kirchlichen Dienststellen. Diesen wird kiinftig auch auferlegt,
den Anordnungen des Ditzesandatenschutzbeauftragten zu folgen.
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Eine herausgehobene Bedeutung erlangt die Entscheidung des Ditzesandaten-
schutzbeauftragten dadurch, dass sie nach dem Vorschlag der Unterarbeitsgruppe
sowohl im zivilgerichtlichen Verfahren Uber den Schadensersatz wie auch im Bul3-
geldverfahren das Vorliegen einer Datenschutzverletzung — vorbehaltlich der im
nachsten Punkt zu besprechenden gerichtlichen Uberpriifung — mit Bindungswirkung
fur die staatlichen Gerichte feststellt. Nur so kann vermieden werden, dass das staat-
liche Gericht Uber Rechtsfragen zu entscheiden hat, die dem Selbstverwaltungsrecht
der Kirchen unterliegen; dies wirde naturlich das Selbstverwaltungsrecht vollig aus-
hebeln.

e Rechtsmittel gegen Entscheidungen des Dibzesandatenschutzbeauftragten:
Die EU-Datenschutz-Grundverordnung schreibt vor, dass ein Rechtsweg gegen die
Entscheidungen der Datenschutzaufsicht gegeben sein muss. Diese Forderung wird
mit der Einrichtung von ,Datenschutzkammern®, die fur alle kirchlichen Einrichtungen
— auch der Ordensgemeinschaften papstlichen Rechts — in Deutschland zustandig
sein sollen, entsprochen. Die kleine Datenschutzkammer ist nach dem vorliegenden
Vorschlag das Gericht erster Instanz, die grof3e ist die Berufungsinstanz. Organisato-
risch angehéngt werden sollen die Datenschutzkammern bei dem Verband der Di6-
zesen Deutschlands Kirchliches Datenschutz.

e Bul3geldverfahren: Die Bundesrepublik wird von ihnrem Recht in Art. 83 Abs. 7 der VO
Gebrauch machen, von Bul3geldverfahren gegen Behdrden (im Kontext der KDO:
kirchliche Dienststellen) selbst Abstand zu nehmen. Verantwortliche Bedienstete un-
terliegen allerdings der Androhung von — sehr hohen — Bu3geldern. Diese Regelung
ist auch im Vorschlag der Arbeitsgruppe fur das KDG enthalten. Fir die Verhdngung
des Bul3geldes soll aber die staatliche BuRgeldbehdrde zusténdig sein, die im Hin-
blick auf die Feststellung einer Datenschutzverletzung jedoch an die Entscheidung
des Didzesandatenschutzbeauftragten — vorbehaltlich der gerichtlichen Nachprifung
derselben in einem kirchlichen Gerichtsverfahren — gebunden ist.

An diesen und vielen weiteren Fragen arbeitet sehr intensiv die Unterarbeitsgruppe ,KDO-
Entwicklung® der Arbeitsgruppe Datenschutz und Melderecht des VDD. Aus der Arbeits-
gruppe selbst bin ich als Mitglied zwar zum 31.12.2016 ausgeschieden; der Unterarbeits-
gruppe gehore ich weiter an. Als Sprecher der Konferenz der Didzesandatenschutzbeauf-
tragten bin ich weiterhin jedoch zur Teilnahme an den Sitzungen der Arbeitsgruppe selbst
berechtigt und nehme dieses Recht auch regelmafig wahr.

Der Diskussionsentwurf vom 15.3.2017 ist mittlerweile den Di6zesen, den Datenschutz-
beauftragten, der Caritas und der DOK zur Stellungnahme zugeleit worden. Der endgulti-
ge Text muss bis Oktober 2017 gefunden sein, um eine zeitgerechte Verabschiedung und
Veroffentlichung der neuen KDO und ihrer Ausfilhrungsbestimmungen zu gewébhrleisten.

Nach Erlass des neuen Kirchlichen Datenschutzgesetzes wird dartiber nachzudenken
sein, wie alle Beschaftigten mit den neuen Vorschriften am besten vertraut gemacht wer-
den kénnen. Ich werde deshalb in der Arbeitsgruppe ,Datenschutz und Melderecht* anre-
gen, baldmdglichst eine Onlineschulung fiir die neuen Regeln zu konzipieren, weil die
Zahl der fortzubildenden Mitarbeiter fiir herkdbmmliche Schulungen zu grof3 sein dirfte.
Unter Umstanden kdnnte hinsichtlich des aufl3eren Rahmens eine Zusammenarbeit mit
der EKD (vgl. S. 12) in Betracht kommen. Dies wirde die Kosten fiir beide Kirchen deut-
lich reduzieren.

b. Unterstellung unter den staatlichen Datenschutz?

Angesichts des Umfangs der notwendigen Anderungen wurde von Didzesanjuristen die
Frage aufgeworfen, ob es nicht verntnftiger wére, sich von vorneherein dem staatlichen
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Datenschutz zu unterstellen; die Frage wurde natirlich auch in der Arbeitsgruppe disku-
tiert. Dafur sprache neben dem Entfall des Arbeitsaufwandes fir die Konzeption einer
neuen KDO auch das Argument, dass klnftig die staatliche Datenschutzaufsicht — anders
als bisher — gebuhrenfrei sein muss (Art. 57 Abs. 3 EU-Datenschutz-Grundverordnung).
Sicher wére es auch fiir die Bundesregierung eine Zumutung, wenn ihr mitgeteilt wirde,
sie habe sich wohl umsonst vier Jahre fur die Regelung des Art. 91 EU-DS-GVO einge-
setzt, um die Vorgaben des Art. 140 GG in Verbindung mit Art. 137 der Weimarer Reichs-
verfassung einzuhalten. Auch die Rechtsungleichheit gegenliber der EKD, welche die
Vorgaben der EU-DS-GVO sicher erflllen wird, kénnte kaum hingenommen werden. Das
eigentliche Problem sehe ich — wie die gesamte Arbeitsgruppe Datenschutz und Melde-
recht und die Konferenz der Dibzesandatenschutzbeauftragten — aber darin, dass der
Verzicht auf den eigenen Datenschutz einherginge mit dem vélligen Verzicht auf kirchliche
Selbstverwaltung. Wenn eine aul3enstehende Person die Rechtmafigkeit des kirchlichen
Datenschutzes beurteilen muss und dabei nattirlich staatliche Gesetze anwendet, ist logi-
scherweise kein Platz mehr fiir besondere kirchliche Regeln.

Zu beachten ist natlrlich auch, dass durch eine Unterstellung unter den staatlichen Da-
tenschutz der eigentliche Arbeitsaufwand nur unwesentlich gemindert werden wirde. Es
bliebe namlich immer die Pflicht zur Bestellung betrieblicher Datenschutzbeauftragter,
welche die Datenschutzorganisation kiinftig zu tbernehmen haben.

4. Anderung bei den Diézesandatenschutzbeauftragten im Bundesgebiet

Im Hinblick auf das Urteil des Europdaischen Gerichtshofes vom 9.3.2010 (s. mein Bericht
vom 31.3.2015, S. 1) waren die aul3erbayerischen Di6zesen Deutschlands gehalten, Di6-
zesandatenschutzbeauftragte zu bestellen, welche diese Tatigkeit nicht nur im Nebenamt
— neben einer Aufgabe als Di6zesanjurist — ausiiben, wahrend diese Voraussetzung in
Bayern schon seit 1993 vorlag. Im Zuge dieser Umorganisation wurden in der zeitlichen
Reihenfolge der Ernennung folgende neue Stellen fur Di6zesandatenschutzbeauftragte
geschaffen:

Dibzesandatenschutzbeauftragter Nord, Andreas Miindelein, Bremen, flr die (Erz-)
Bistiimer Hamburg, Hildesheim, Osnabriick sowie das Bischdéflich Minstersche Offizialat
in Vechta,;

Dibzesandatenschutzbeauftragter Ost, Matthias Ullrich, Schéneberg, fir die (Erz-) Bis-
timer Berlin, Dresden-Mei3en, Gorlitz, Erfurt und Magdeburg

Dibzesandatenschutzbeauftragter NRW, Steffen Pau, Dortmund, fur die (Erz-) Bistiimer
Aachen, Essen, Koln, Miinster und Paderborn.

Die Bestellung eines Di6zesandatenschutzbeauftragten Sudwest mit Sitz in Frankfurt

fur die Bistumer Freiburg, Fulda, Limburg, Mainz, Rottenburg-Stuttgart, Speyer und Trier

ist in Vorbereitung. Bis zum Jahresende soll die Dienststelle dieses gemeinsamen Daten-
schutzbeauftragten voll funktionsféahig sein. Bis dahin sind in den genannten (Erz-) BistU-
mern noch Interimsbestellungen wirksam.

5. Datenschutzaufsicht bei der Evangelischen Kirche

Zur Wahrnehmung der origindren sowie der vertraglich tibertragenen Aufgaben der Da-
tenschutzaufsicht ist seit Anfang 2014 die Dienststelle ,Beauftragter fur den Datenschutz
EKD* organisatorisch und strukturell als unselbststandige Einrichtung der EKD mit Haupt-
sitz in Hannover aufgebaut. Ihr gehdren der Datenschutzbeauftragte und drei Mitarbeiter
an. Zur regionalen Gliederung der vertraglich auf die EKD Ubertragenen Datenschutzauf-
sicht in den Landeskirchen und Diakonischen Werken sind vier Datenschutzregionen ge-
bildet worden. In jeder Datenschutzregion ist je eine Aul3enstelle errichtet, die mit einem
Leiter — vielfach Jurist/in — und zwei bis drei Mitarbeitern besetzt sind:
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Nord Hannover
Ost-Berlin

Sud Ulm

Mitte-Nordwest Dortmund

Der Bericht des Datenschutzbeauftragten der EKD ist im Internet unter
https://datenschutz.ekd.de/ueber-uns/unsere-taetigkeitsberichte/ abrufbar.

. Kirchliche Datenschutzorganisation in Bayern
a. Datenschutzaufsicht

Die gemeinsame Datenschutzstelle der bayerischen (Erz-) Diézesen besteht bisher aus
meinen zwei Mitarbeitern im Aufsichtsdienst und mir; eine VergréRerung dieser Gruppe
um zwei weitere Aufsichtspersonen strebe ich weiterhin dringend an. Mittlerweile liegt ein
externes Gutachten vor, das eine Erweiterung der Aufsichtsgruppe auf vier Personen fiir
zweckmaRig halt. In der Herbstsitzung der Freisinger Bischofskonferenz wurde beschlos-
sen, eine Kommission einzusetzen, welche die sinnvolle GroéRRe der Aufsichtsgruppe bis
September 2017 feststellen soll; diese Kommission ist bisher allerdings noch nicht zu-
sammengetreten. Mit nur zwei Mitgliedern der Aufsichtsgruppe kann die Aufsichtstatigkeit
m. E. schon auf mittlere Sicht nicht mehr erfolgreich durchgefihrt werden.

In dem erwahnten Gutachten wird auch vorgeschlagen, die Datenschutzaufsicht um einen
weiteren Juristen, einen Techniker und eine Verwaltungskraft zu erweitern. Diesem Vor-
schlag trete ich ausdriicklich nicht bei. Es gibt betriebswirtschaftliche Erfahrungswerte, die
zeigen, dass Verwaltungsstellen mit einem Uber die Grenzzahl von sechs hinausgehen-
den Personal zunéchst einmal an Effizienz verlieren, da sie zu stark damit beschaftigt
sind, sich selbst zu verwalten. Der gegenwartige Zustand erlaubt einen sinnvollen Ar-
beitseinsatz; durch zusétzliche Personen in der Zentrale der Datenschutzaufsicht ware
das Gesamtergebnis wohl nicht signifikant besser. Ich halte es auch fiir sinnvoller, die zu-
satzlichen Arbeitskrafte im AuRendienst einzusetzen, wo der grof3te Bedarf nicht allein zur
Prifung vor Ort besteht.

Meine beiden in der Datenschutzaufsichtsgruppe zusammengefassten Mitarbeiter haben
im Berichtszeitraum insgesamt folgende Dienststellen gepruft:

62 Kirchenstiftungen

60 Kindertageseinrichtungen

11 Verbande/Orden bischoflichen Rechts
Ein Krankenhaus und zwei Altenheime
Ein Ordinariat

Drei Schulen

Bei den Prifungen hat sich auch 2016 ein sehr hoher Schulungs- bzw. Fortbildungsbedarf
herausgestellt. Jeder meiner beiden Mitarbeiter hat im vergangenen Kalenderjahr deswe-
gen mehr als 20 Fortbildungseinheiten mit je ca. 70 Stunden netto gehalten. Die Fortbil-
dungen wandten sich an Pfarrsekretarinnen, Ehrenamtliche, Caritas-Mitarbeiter und Kleri-
ker. Fur das kommende Jahr sind noch mehr Fortbildungen geplant.

Unabhangig vom Fortbildungsbedarf ist doch eine merkliche Steigerung beim Daten-
schutzbewusstsein der kirchlichen Mitarbeiter festzustellen. Es besteht allerdings immer
noch viel Unsicherheit, welcher nur durch Aufklarung begegnet werden kann.

Ein groRes Problem der Aufsichtsgruppe ist die Kommunikation mit den zu prifenden
Dienststellen: Manche Dienststellen sind kaum telefonisch erreichbar und beantworten E-
Mails nicht, so dass schon bei der Vorbereitung und Planung der Besuche viel Zeit auf-
gewendet werden muss. Verschérft wird dieses Problem dadurch, dass vereinbarte Ter-
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mine vielfach nicht eingehalten werden und eine Absage gar nicht oder sehr spat erfolgt.
Dann ist es auch meistens schon zu spat fir die Auswahl eines Ersatzzieles, das in der
Néahe des urspriinglichen liegt. Die Mitarbeiter der Aufsichtsgruppe wahlen namlich re-
gelmafig zwei benachbarte Dienststellen aus, von denen eine vormittags, die andere
nachmittags besucht werden soll. Da die Aufsichtsgruppe vier Tage je Woche unterwegs
ist, beschrankt sich die Gelegenheit fur die Erledigung des Schriftverkehrs auf den fiinf-
ten.

Es wirde sich auch am Ergebnis nichts &ndern, wenn die Terminvereinbarungen durch
ein Sekretariat vorbereitet wirden, da die Kenntnisse und Erfahrungen des Aufsichtsmit-
arbeiters schon in die Terminvorbereitung einflieBen missen. 2016 wurde 43 Termine
kurzfristig abgesagt, 11 davon erst, als sich meine Mitarbeiter schon auf dem Weg befan-
den oder gar angekommen waren.

b. Betriebliche Datenschutzbeauftragte

Der Dibzesandatenschutzbeauftragte und seine Mitarbeiter bilden lediglich die in der EU-
Datenschutz-Grundverordnung kinftig auch so bezeichnete Aufsichtsbehorde; sie hat die
Einhaltung des Datenschutzes in den kirchlichen Einrichtungen zu kontrollieren. Organi-
siert werden muss der Datenschutz dagegen auf der Ebene der Dienststellen, in erster Li-
nie durch den sogenannten betrieblichen Datenschutzbeauftragten.

Die kirchliche Datenschutzordnung sieht dazu in § 20 Folgendes vor:
§ 20 Betrieblicher Beauftragter fir den Datenschutz

(1) Kirchliche Stellen im Sinne des § 1 Abs. 2, die personenbezogene Daten automatisiert er-
heben, verarbeiten oder nutzen, kénnen einen betrieblichen Datenschutzbeauftragten schrift-
lich bestellen.

(2) Sind mit der automatisierten Datenerhebung, -verarbeitung oder -nutzung mehr als zehn
Personen befasst, so soll ein betrieblicher Datenschutzbeauftragter bestellt werden.

Eine automatisierte Verarbeitung von Daten in diesem Sinne liegt bereits dann vor, wenn
Daten zum Beispiel in einen Rechner eingegeben werden. Auch ein sogenanntes Smart-
phone erlaubt schon die automatisierte Datenverarbeitung, wenn dort personenbezogene
Daten verwaltet werden. Hinsichtlich des Absatzes 2 ist allgemeine Meinung, dass die
dort stehende Sollvorschrift innerdienstlich zwingend ist. Das bedeutet, dass eine Abwei-
chung nur dann mdglich ist, wenn au3ergewdhnliche Umstande dies ndtig machen.

Im Hinblick auf die betrieblichen Datenschutzbeauftragten erging in der Konferenz der Di-
O0zesandatenschutzbeauftragten am 20.10.2016 folgender Beschluss, der dem Verband
der Di6zesen Deutschlands und dem Deutschen Caritasverband zugeleitet wurde:

Die Konferenz der Ditézesandatenschutzbeauftragten stellte bei ihren Beratungen im Oktober 2016
fest, dass in den kirchlichen Dienststellen und karitativen Einrichtungen des Bundesgebiets die
Kirchliche Datenschutzordnung deswegen nicht vorschriftsmaRig umgesetzt wird, weil vielfach be-
triebliche Datenschutzbeauftragte nicht oder nicht in ausreichender Zahl bestellt sind. Dies stellt
das Selbstverwaltungsrecht der Kirche ernsthaft in Frage, weil dieses die Gleichwertigkeit des
kirchlichen mit dem staatlichen Datenschutz voraussetzt und dazu nicht nur eine wirksame Kontrol-
le des Datenschutzes durch die Di6ézesandatenschutzbeauftragten gehért. Der Datenschutz muss
vielmehr auch an der Basis organisiert werden; das kann nur durch den betrieblichen Daten-
schutzbeauftragten erfolgen. Aus Sorge um das Selbstverwaltungsrecht der Kirche bitten wir alle
Verantwortlichen, bis spatestens zum Inkrafttreten der EU-Datenschutz-Grundverordnung im Mai
2018 genuigend Stellen fir betriebliche Datenschutzbeauftragte vorzusehen. Der auch von der
Bundesdatenschutzbeauftragten mehrfach genannte Schliissel verlangt umgerechnet je eine Voll-
stelle fir einen betrieblichen Datenschutzbeauftragten fiir 2000 Mitarbeiter, zu denen auch die Eh-
renamtlichen zahlen.

In den bayrischen Didzesen ist die Ausstattung der Kirchenstiftungen mit betrieblichen
Datenschutzbeauftragten sehr unterschiedlich: Wahrend in einer Di6zese betriebliche Da-
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tenschutzbeauftragte jeweils fur ein Dekanat und nahezu flachendeckend bestellt sind, ist
in zwei anderen Ditzesen fiur alle Kirchenstiftungen jeweils ein betrieblicher Datenschutz-
beauftragter bestellt, der keine sonstigen Aufgaben hat. In den restlichen Di6zesen wer-
den die Aufgaben der betrieblichen Datenschutzbeauftragten durch die Dibzesanjuristen,
die auch als Datenschutzreferenten fungieren, wahrgenommen. Auch die Ausstattung der
Ordinariate selbst mit betrieblichen Datenschutzbeauftragten ist alles andere als befriedi-
gend.

Sehr unterschiedlich ist ebenfalls die Lage bei den Verbanden. Allerdings hat im letzten
Jahr wenigstens ein Grol3teil der Caritas-Verbande auf Bezirks- bzw. Kreisebene betrieb-
liche Datenschutzbeauftragte bestellt.

Insgesamt erscheint die Ausstattung mit betrieblichen Datenschutzbeauftragten noch
deutlich verbesserungswiirdig. Nach Ansicht der Bundesdatenschutzbeauftragten ist bei
einer Gesamtzahl von je 1000 Beschéftigten eine volle Stelle einzuplanen; dieses Ziel ist
bisher kaum in einer Didzese erreicht. Diese Richtzahl wird auch in der bayerischen Ver-
waltung herangezogen: ausweislich des 27. Tatigkeitsbericht des bayerischen Landesbe-
auftragten fur den Datenschutz (Seite 181) wurden fir die bayerische Finanzverwaltung
16 Vollzeitstellen bei einer Beschéftigtenzahl von ca. 15.000 vorgesehen.

Die betrieblichen Datenschutzbeauftragten werden von mir mit einer inzwischen sehr um-
fangreichen Materialsammlung in einer geschitzten Seite des Internets und einem dort
auch eingerichteten Datenschutzforum unterstiitzt. Einmal im Jahr findet ein Erfahrungs-
austausch der betrieblichen Datenschutzbeauftragten statt, in dessen Verlauf meine Mit-
arbeiter und ich Referate zu aktuellen Themen halten; 2016 lag der Schwerpunkt natur-
gemal auf der Vorstellung der EU-Datenschutz-Grundverordnung und der durch sie be-
dingten Anderungen im kirchlichen Datenschutz; die entsprechenden Skripten wurden
schon der Materialsammlung zugefuhrt.

Es erscheint geboten, hier den betrieblichen Datenschutzbeauftragten aller bayerischen
(Erz-) Dibzesen fur die verantwortungsbewusste Wahrnehmung ihrer Aufgaben zu dan-
ken.

. Meine Aufgabenschwerpunkte 2016

Mit 199 im Aktenbestand erfassten Vorgangen hat sich 2016 der Eingang gegeniiber dem
Vorjahr erfreulicherweise um ca. 10 % verringert. Allerdings ist in den ersten drei Monaten
von 2017 eine ganz erhebliche Eingangssteigerung um ca. 20 % gegentber den Ver-
gleichsmonaten des Vorjahres aufgetreten.

a. Beschwerden wegen Datenschutzverletzungen
Der positive Trend der vergangenen Jahre, in denen die Beschwerden einen sehr ge-
ringen Anteil an meiner Tatigkeit ausmachten, hat sich fortgesetzt. Auch 2016 wurden
mit funf nur relativ wenige Beschwerden erhoben; in zwei Fallen davon stellte ich — rela-
tiv geringfligige — Datenschutzverletzungen fest, was jedoch nur in einem Fall zu einer
formellen Beanstandung fuhrte. Es handelte sich um die Versendung einer E-Mail an
eine Vielzahl von Empfangern, die alle im Feld ,An“ der E-Mail namentlich bezeichnet
waren, ohne in die Mitteilung ihrer Mailadresse an die tGibrigen Empfanger wirksam ein-
gewilligt zu haben.

b. Beratung
Sie nahm den weitaus gro3ten Teil meiner Tatigkeit ein und erscheint hinsichtlich der
zahlreichen telefonischen oder mindlichen Anfragen auch gar nicht in der Statistik.
Beratungsschwerpunkte waren:

- Arbeitnehmerdatenschutz: Sehr viele Anfragen betreffen diesen Bereich. Inzwi-

schen besteht auf Seiten der kirchlichen Dienstgeber ein sehr préasentes Daten-
schutzbewusstsein. Das fuhrt dazu, dass vielfach die Rechtslage auch dann als da-
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tenschutzkritisch angesehen wird, wenn dies noch gar nicht der Fall ist. So betrafen
zahlreiche Anfragen die gar nicht so sehr in Frage stehende Zuldssigkeit der Fuhrung
von Listen oder Aufstellungen im Arbeitsverhaltnis. Die erwéhnten Fortbildungen
schaffen hier aber immer mehr Sicherheit.

Ein stets wiederkehrendes Thema ist die Aufbewahrung der Fllhrungszeugnisse nach
§ 72 a SGB VIII: Well der Gesetzestext in ehrenamtliche und hauptamtliche Mitarbei-
ter differenziert, besteht vielfach Unsicherheit Gber die Form der Kenntnisnahme von

den Fiuhrungszeugnissen durch den Dienstgeber.

Zahlreiche Anfragen betrafen die sogenannte Auftragsdatenverarbeitung. Bei ihr
handelt es sich um eine Sonderform der Ubermittlung im Sinne des § 8 KDO (ent-
sprechend § 11 BDSG). Neben der Hilfe bei der Vertragsformulierung wurde insbe-
sondere das Verhaltnis zwischen der Schweigepflicht nach § 203 StGB und der Auf-
tragsdatenverarbeitung nachgefragt. Es gibt in der Literatur gegenwartig keine ein-
heitliche Meinung dazu, ob in den Fallen der Schweigepflicht Gberhaupt eine Auf-
tragsdatenverarbeitung ohne Einverstandnis des Betroffenen zulassig sein soll. Bis
zur Klarung dieser Frage durch die Rechtsprechung wird man daher von der Unzu-
lassigkeit ausgehen und entsprechend Vorsorge tragen mussen. Dies macht insbe-
sondere die Entscheidung bei der Vorabkontrolle (vergleiche unter c.) sehr kompli-
Ziert.

Die Notwendigkeit oder Formulierung von Einverstandniserklarungen: In vielen Fal-
len muss die Einwilligung der Betroffenen eingeholt werden, z.B. bei der Weitergabe
personenbezogener Daten, sofern es an einer entsprechenden gesetzlichen Grund-
lage fehlt oder bei der Verdffentlichung von Bildern (8 22 Kunsturhebergesetz). Ich
habe bei den Anfragen die Rechtslage zu kléaren, so zum Beispiel, ob eine Ausnahme
nach 8 23 Kunsturhebergesetz greift. Fir viele Falle der Einwilligungen gibt es auf der
Downloadseite vorformulierte Erklarungen.

Befugnis zur Ubermittlung von personenbezogenen Daten, z.B. an kirchliche
Dienststellen, Behdrden oder Dritte: Diese Frage betrifft den sensibelsten Bereich des
Datenschutzes. Anwender neigen ebenso dazu, fast alles fur zulassig zu halten wie
dazu, fast alles als unzulassig anzusehen. Besonders im Umgang mit anderen kirch-
lichen Dienststellen oder Behorden ist § 11 Abs.2 S. 2 KDO eine groR3e Hilfe: Die an-
fragende Dienststelle bzw. Behodrde beurteilt ihrerseits die RechtmaRigkeit der Anfra-

ge.

Die kirchlichen Dienststellen in Bayern nutzen in sehr gro3em Umfang den E-Mail-
Verkehr. E-Mails lassen sich allerdings relativ leicht abfangen und gelten deswegen
allgemein nicht als sicher. Das spielt solange keine grof3e Rolle, als auf beiden Seiten
— Sender und Empfanger — entweder derselbe Server oder wenigstens zwei kirchli-
che Server eingeschaltet sind. Ist dies nicht der Fall, muss die Verbindung als unsi-
cher angesehen werden und entweder der Inhalt des E-Mails verschlisselt oder eine
Einwilligung derjenigen Personen eingeholt werden, deren personliche Daten uber-
tragen werden. Die Di6zesandatenschutzbeauftragten-Konferenz hat am 1.12.2016
entschieden, andere E-Mails mit personenbezogenen Daten als unsicher anzusehen
und empfohlen, nach einer Anlaufzeit den Verkehr mit E-Mails, die als unsicher zu
gelten haben, zu unterbinden. Dieser Empfehlung will ich fur Bayern bis spéatestens
31.12.2017 nachkommen.

Die von den kirchlichen Dienststellen in Bayern eingerichteten Personal-Computer
sind Uberwiegend nicht mit Verschliisselungsprogrammen ausgestattet; dies liel3e
sich aber leicht nachholen. Weiterhin musste zur Verschlisselung ein sogenannter
Loffentlicher” Schlissel allgemein bekannt gegeben werden und ein weiterer — der
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Lprivate” Schlissel — mit dem externen Nutzer vereinbart werden. Dafiir sind die Vo-
raussetzungen noch nicht geschaffen.

Es besteht zwar bei einigen Ordinariaten die Moglichkeit, dass Externe ohne Zwi-
schenschaltung eines weiteren Mailservers Nachrichten an den Mailserver der Ordi-
nariate Ubermitteln. In der Gegenrichtung lasst sich dies aber nicht nutzen. Vor allem
hilft dies nichts fur eine der haufigsten Anwendungsarten, den E-Mail-Verkehr zwi-
schen Ehrenamtlichen und Ehrenamtlichen. Es musste also fir Ehrenamtliche ent-
weder eine dienstliche E-Mail-Adresse zur Verflgung gestellt werden oder ihnen die
Mdglichkeit eréffnet werden, E-Mails zu verschlisseln.

Die weitere dienstliche Kommunikation kirchlicher Dienststellen findet nicht nur
Uber den Postweg, das Telefon oder E-Mails statt. Vielfach besteht das Bediirfnis,
daneben Messenger zu benutzen. Dies fiihrt deswegen zu Problemen, weil die
meistverbreitete Software ,What's App“ eine nicht datenschutzgerechte Anbindung an
Facebook hat und die Speicherung der Verbindungsdaten aufRerhalb des Bereichs
des européaischen Wirtschaftsraumes stattfindet. Facebook wiederum steht im Ver-
dacht, die von seinen Nutzern Ubermittelten Daten in einer Weise zu vermarkten, wie
sie von den Nutzern nicht gewiinscht wird (vgl. hierzu die Zusammenstellung ,Nut-
zung sozialer Netzwerke - social networking - in Einrichtungen der Katholischen Kir-
che®, Downloadseite, Ordner ,Soziale Netzwerke*). Die sicheren What's App-
Alternativen , Threema“ bzw. ,Signal“ sind nicht (vollstandig) kostenlos — , Threema*
kostet z.B. einmalig 1,99 € pro Nutzer - und weniger verbreitet.

Da sich die Einsicht durchgesetzt hat, dass ein bloRBes Ankampfen gegen diesen
Messenger wenig Sinn machen wirde, muss versucht werden, Schaden zu verhiten.
Deswegen wird der Einsatz von What's App zur Ubermittlung personenbezogener
dienstlicher Daten untersagt; eine entsprechende Willensbildung der deutschen Di6-
zesandatenschutzbeauftragten fand in der Videokonferenz vom 15.3.2017 statt. So-
weit der Messenger zu privaten Zwecken eingesetzt wird, soll durch Anleitungen in
der Downloadseite versucht werden, die Nutzer zu einer datenschutzgerechten Ein-
stellung zu bewegen, die weiteren Schaden verhindert.

Videolberwachung: Zu dieser Frage vertrete ich wegen meiner Erfahrungen aus
den vergangenen Jahren eine Auffassung, die nicht von allen Kollegen im Bundesge-
biet so geteilt wird. Aus zahlreichen Anfragen und Mitteilungen ist mir n&mlich be-
kannt, dass nicht der Diebstahl, sondern der Vandalismus die grof3te Gefahr darstellt,
welcher mit einer Videotiberwachung begegnet werden soll. Mit einer einzigen
Spraydose kann in einem kirchlichen Baudenkmal ein Schaden angerichtet werden,
der in die Zehntausende geht. Natirlich kann man argumentieren, dass mit einer Vi-
deolberwachung diese konkrete Tat nicht verhindert wird. Die statistischen Erfahrun-
gen aus den angelsachsischen Landern zeigen aber, dass von der mittels einer Vi-
deolberwachung erheblich erleichterten Aufklarung von Straftaten eine deutliche ge-
neralpraventive Wirkung ausgeht. Auf dieses Mittel sollte daher im Interesse der Er-
haltung von Baudenkmalern nicht ganzlich verzichtet werden, wenn vermieden wer-
den soll, dass Kirchen die Uberwiegende Zeit des Tages geschlossen bleiben. Letzte-
res wirde sowohl die Mdglichkeit fur die Glaubigen, einen guten Ort fur ihr Gebet zu
finden wie auch das legitime Interesse von touristischen Besuchern, wertvolle Bau-
denkmaler kennenzulernen, deutlich einengen.

Gegen die Videouberwachung wird zwar zu Recht eingewandt, dass Glaubige beim

Beten gestort werden kdnnen. Das lasst sich aber vermeiden, wenn ein paar selbst-
verstandliche Vorgaben beachtet werden:
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+ Wahrend des Gottesdienstes missen selbstverstandlich Videouberwachungsein-
richtungen abgeschaltet sein; die Ubertragung des Gottesdienstes z.B. in ein Alten-
heim beruht auf einer ganz anderen Rechtsgrundlage.

+ AuBRerhalb der Gottesdienstzeiten muss eine nicht tberwachte Flache zum Beten
zur Verfuigung stehen, die als solche gekennzeichnet ist.

+ In bestimmten zeitlichen Abstanden ist die Anordnung der VideoUberwachung zu
Uberprifen.

Daneben ist das Verfahren vom betrieblichen Datenschutzbeauftragten geman § 3
Abs. 5 KDO freizugeben und es sind naturlich auch die Vorgaben des § 5a KDO ein-
zuhalten:

+ Es muss immer einen verninftigen Anlass geben.

+ Auf die Videouiberwachung wird gut erkennbar hingewiesen.

+ Die gespeicherten Aufnahmen werden geléscht, soweit nicht als Beweismittel nétig.

Eine Kameraattrappe fallt nicht unter die Norm und |8st vor allem keine Hinweispflicht
aus, kann aber zivilrechtlich als Beeintrachtigung der Individualsphéare Betroffener
von Bedeutung sein und deswegen in besonderen Fallgestaltungen zu einer zivil-
rechtlichen Abmahnung fihren. Auch ein elektronischer Tirspion ist nicht tatbe-
standsmafiig im Sinne von 8§ 5a KDO, sofern keine Aufzeichnung stattfindet.

- Webauftritte: Mittlerweile hat nahezu jede Kirchenstiftung und jeder Verband der Kir-
che einen Internetauftritt. Mit diesem hangen zahlreiche rechtliche Fragen zusam-
men, die sowohl das Impressum als auch die Notwendigkeit einer Datenschutzerkla-
rung betreffen kdnnen. Fur letztere gibt es mittlerweile Muster in der Downloadseite;
die mit dem Internetauftritt zusammenhé&ngenden Fragen bilden einen wichtigen Be-
standteil meiner Beratungstatigkeit.

. Vorabkontrollen

Vorabkontrollen sind nach § 3 Abs. 5 KDO immer dann erforderlich, wenn die Einfiih-
rung eines neuen Verfahrens erhdhte Risiken fir den Schutz personenbezogener Da-
ten mit sich bringen kann. Die Vorschrift lautet:

Eine Vorabkontrolle ist insbesondere durchzufihren, wenn

1. besondere Arten personenbezogener Daten (8 2 Abs. 10) verarbeitet werden oder
2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Persdnlichkeit

des Betroffenen zu bewerten einschlief3lich seiner Fahigkeiten, seiner Leistung oder

seines Verhaltens, ...

Zustandig ist grundsétzlich der betriebliche Datenschutzbeauftragte, wenn es einen
solchen gibt, sonst der di6zesane (8§ 3 Abs. 6 KDO). In den letzten Jahren hat sich al-
lerdings gezeigt, dass diese Vorschrift der KDO nicht mehr zeitgemalf ist: Die betriebli-
chen Datenschutzbeauftragten sind mit den neuen hochspezialisierten Programmen
z.T. hoffnungslos Uberfordert und nicht in der Lage, die Folgen ihres Einsatzes abzu-
schatzen. Haufig fehlt es auch an den ndétigen technischen Vorkenntnissen. Deswegen
bin ich schon vor mehreren Jahren dazu Gbergegangen, allen betrieblichen Daten-
schutzbeauftragten meines Zustandigkeitsbereichs anzubieten, mir — mit meinem Ein-
verstandnis — die Vorabkontrolle zu Gbertragen. Davon wird rege und immer mehr Ge-
brauch gemacht. Ich fihre eine Datei der Freigaben und stellte diese in die Download-
seite ein, sodass kirchliche Einrichtungen im ganzen Bundesgebiet darauf zurtickgrei-
fen kénnen.
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Die Entlastung der betrieblichen Datenschutzbeauftragten von dieser Aufgabe hat auch
den angenehmen Nebeneffekt, dass die Bereitschaft zur Ubernahme dieses Amtes
wachst. Angesichts der groRen Zahl betrieblicher Datenschutzbeauftragter, die auch im
Hinblick auf eine der staatlichen Datenschutzorganisation gleichwertige kirchliche in
nachster Zukunft notwendig werden, kann immer weniger davon ausgegangen werden,
dass genlgend besonders IT-Befahigte fir dieses Amt zur Verfigung stehen. Fir den
durchschnittlichen betrieblichen Datenschutzbeauftragten, der dieses Amt neben seiner
Haupttatigkeit ausfuhrt, ist eine Vorabkontrolle eine kaum zu bewaltigende Leistung.

SchlieB3lich kann nur dann die mehrfache Durchflihrung der Vorabkontrolle hinsichtlich
desselben Verfahrens vermieden werden, wenn diese Verfahren nicht nur zentral er-
fasst, sondern auch durch mit besonderer Autoritat versehene Personen freigegeben
wurden. Deswegen hat sich die Konferenz der Di6zesandatenschutzbeauftragten dazu
entschlossen, bei der Anderung der kirchlichen Datenschutzordnung im Hinblick auf die
EU-Datenschutz-Grundverordnung die friihzeitige Einbindung des Di6zesandaten-
schutzbeauftragten vorzuschlagen.

Folgende Verfahren wurden von mir einer Vorabkontrolle unterzogen und — zum Teil
unter (erheblichen) Einschrankungen oder Auflagen — zur Verwendung in den kirchli-
chen Dienststellen freigegeben:

- Easy Business Package

- Geteco

- KION

- Kita-Planer

- Orgavision

- Papershift

- Relis

- Tau-Cloud Asyl

- Vivendi

. Kontakte mit anderen Datenschutz-Aufsichtsstellen

Mit dem bayerischen Landesbeauftragten fir den Datenschutz und seinen Mitarbei-
tern sowie dem Landesamt fur Datenschutzaufsicht habe ich regelmaf3ig personlich und
telefonisch Kontakt.

Am 19. Oktober 2016 wurde ich in Magdeburg von der Konferenz der deutschen Di6-
zesandatenschutzbeauftragten zu deren Sprecher gewahlt. Von Anfang an war mein
Bemihen, den Kontakt zu den anderen Di6zesandatenschutzbeauftragten stark zu in-
tensivieren. Andererseits wollte ich im Interesse der Kollegen und auch im eigenen
vermeiden, dass zu viel Zeit mit Dienstreisen verbracht wird. Das gestaltet sich deswe-
gen aber besonders schwierig, weil die Vorarbeiten zur Anderung der KDO im Hinblick
auf die EU-Datenschutz-Grundverordnung natirlich auch von den Di6ézesandaten-
schutzbeauftragten mitberaten werden mussen; es besteht also ganz erheblicher Ge-
sprachsbedarf. Als Losung erwies sich die Anberaumung von Videokonferenzen in Ab-
standen von etwa zwei Monaten. In diesen kann so viel besprochen werden, dass trotz
des erheblich erhdhten Gespréachsbedarfs eine zweitdgige Konferenz im Halbjahr aus-
reicht. Die nachste dieser Konferenzen ist fuir den 3. und 4. Mai 2017 in Freising anbe-
raumt.

Die Konferenz der Diézesandatenschutzbeauftragten beschloss in ihrer Sitzung vom
20. Oktober 2016 auch einen Aufruf an alle Einrichtungen der katholischen Kirche in

Deutschland, die Datenschutzorganisation durch Bestellung von betrieblichen Daten-
schutzbeauftragten zu starken. Dieser Aufruf wurde vom Verband der Diézesen
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Deutschlands und auch vom Caritas-Bundesverband aufgenommen. Am 14. Marz
2017 nahm ich deswegen an einer Sitzung des Datenschutz-Arbeitskreises der Caritas
Deutschland teil. Ich referierte Uber die veranderte Struktur der Di6zesandatenschutz-
beauftragten in Deutschland und tber die notwendige Anpassung der KDO an die EU-
Datenschutz-Grundverordnung.

Als Sprecher der Konferenz der Ditézesandatenschutzbeauftragten obliegt es mir auch,
den Kontakt zur Evangelischen Kirche Deutschlands zu halten und zu verbessern.
Zwischen den mit Datenschutzfragen befassten Juristen beider Kirchen bestehen oh-
nehin gute und freundschaftliche Beziehungen. Wir tauschen regelmafiig unsere Ar-
beitsergebnisse aus und nehmen gegenseitig an Veranstaltungen teil. So sind zur Kon-
ferenz in Freising zwei Mitarbeiter der EKD eingeladen und ich werde im Anschluss an
diese an einer Datenschutzkonferenz der evangelischen Kirche in Hamburg teilneh-
men. Es ist auch sehr zu begriifien, dass an den Sitzungen der Arbeitsgruppe ,Daten-
schutz und Melderecht® wie an den Sitzungen der Unterarbeitsgruppe ,KDO-
Entwicklung“ immer Vertreter der EKD teilnehmen. Die EKD steht vor den gleichen
Problemen mit der Anpassung ihres Datenschutzgesetzes an die EU-DS-GVO wie die
Katholische Kirche. Ich mdchte mich an dieser Stelle bei unseren Freunden aus der
EKD ganz herzlich fur die unkomplizierte Zusammenarbeit und die wertvollen Ideen be-
danken.

Ein Vertreter der katholischen Kirche in Polen suchte mich im Dezember 2016 auf, um
sich Uber die Vorarbeiten zur Anpassung der KDO zu informieren. Dem Vernehmen
nach plant die polnische Kirche eine entsprechende Eigenstandigkeit wie die deutsche.
Ich will den Kontakt gern aufrechterhalten.

Das kommende Jahr wird fir alle, die — selbst im weitesten Sinne — mit personenbezogenen
Daten in kirchlichen Dienststellen umgehen, eine Zeit der Anpassung an neue Regeln und
des Lernens werden. Die vor uns liegenden Aufgaben erfordern Kraft und Geduld. Ich win-
sche uns allen bei der Bewaltigung dieser Aufgaben Gottes Segen.

J. Joachimski
Didzesandatenschutzbeauftragter
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