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Wie konfiguriere ich meine Datenschutz-Einstellungen
bei WhatsApp mit einem Smartphone auf Android-
Basis und iOS-Basis (IPhone)?

Als Standardeinstellung der Datenschutz-Einstellungen erlaubt
WhatsApp, dass alle WhatsApp Benutzer ihre , Lesebestdtigungen”, ihr
,Zuletzt online”, inr ,,Profilbild“ und ihren ,Status“ sehen kdnnen.

Wenn sie ihren ,,zuletzt online“ nicht teilen, konnen sie auch das
,Zuletzt online anderer” nicht sehen. Bitte beachten sie, dass es keine
Moglichkeit gibt ihren ,,online Status” zu verbergen!

Um diese Einstellungen zu andern, gehen sie einfach auf die
Meniitaste> Einstellungen > Account > Datenschutz.

Hier konnen sie die Einstellung fur den "zuletzt online"-Zeitstempel,
das ,Profilbild”“ und/oder den , Status” getrennt setzen.



Wie konfiguriere ich meine Datenschutz-Einstellungen
bei WhatsApp mit einem Smartphone auf Android-
Basis und iOS-Basis (IPhone)?

Jeder

lhr ,,zuletzt online”- Zeitstempel, , Profilbild“ und/oder ,Status” sind fur alle
WhatsApp Benutzer sichtbar.

Meine Kontakte

lhr ,zuletzt online“- Zeitstempel, ,,Profilbild”“ und/oder , Status” sind fiir Kontakte aus
ihrem Adressbuch sichtbar.

Niemand

lhr ,zuletzt online“- Zeitstempel, , Profilbild”“ und/oder , Status” sind fir niemanden
sichtbar.

Wenn sie die ,Lesebestdtigung” ausschalten, senden sie keine Lesebestatigungen. Sie
kdnnen dann auch keine Lesebestatigungen von anderen sehen.
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Wie konfiguriere ich meine Datenschutz-Einstellungen
bei WhatsApp mit einem Smartphone auf Android-
Basis und iOS-Basis (IPhone)?

Ein weiterer niitzlicher Tipp:

WhatsApp: Mitlesen verboten!

Sie kennen das bestimmt: |hr Smartphone meldet, dass eine WhatsApp-
Nachricht angekommen ist und zeigt auch gleich die ersten Zeilen an. Sind
sie in Gesellschaft, hat das schnell jemand mitgelesen, ob ihnen das gefallt
oder nicht. Das lasst sich aber ganz einfach unterbinden:

Unter Android gehen Sie dazu in die Einstellungen ihres Smartphones,
wahlen im Anwendungsmanager ,\WhatsApp“ aus und nehmen dort den
Haken bei "Benachrichtigung anzeigen" heraus.

Unter iOS funktioniert das gleiche GUber den Weg "Einstellungen >
Mitteilungen > WhatsApp > Mitteilungen erlauben".



Datenschutztipps flir Einstellungen bei Twitter

Privatsphare-Einstellungen

Privatsphare

Foto-Markierungen e Jedem erfauben mich in Fotos zu markieren
Nur Leuten. denen ich folge, erdauben. mich in Fotos zu markieren

Niemandem erlauben mich in Fotos Zu markieren

Tweet-Sicherheit Meine Tweets schutzen

Standort twittem Meinen Tweets emnen Standont hinzufugen

Alle Standortinformationen loschen

Feststellbarkent « Eraube anderen. mich mithilfe meiner E-Mail Adresse zu finden
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Datenschutztipps flir Einstellungen bei Twitter

Mithilfe der ,,Privatsphdre-Einstellungen” konnen Sie auf Twitter beispielsweise

festlegen, wer Sie in Fotos seiner ,Tweets” markieren kann.

Melden Sie sich auf der Twitter-Webseite an und rufen Sie Uber das , Zahnrad”
rechts oben die ,Einstellungen® auf.

Wahlen Sie im linken Seitenment "Sicherheit und Datenschutz".
Scrollen Sie runter zum Abschnitt "Privatsphdire".

Fotomarkierungen kdnnen Sie hier nur Nutzern erlauben, denen Sie selbst
folgen oder die Markierung sogar komplett unterbinden.

lhre Tweets lassen sich auRerdem schiitzen und werden so nur Personen
angezeigt, die Sie vorher bestatigt haben.

Weiter kdnnen Standortinformationen ausgeschaltet und geléscht werden.

Legen Sie aullerdem fest, ob Sie anhand lhrer E-Mailadresse auf Twitter
gefunden werden kdnnen.

AbschlieRend klicken Sie auf "Anderungen speichern" und bestatigen die
Angaben mit lhrem Twitter-Passwort.
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Datenschutztipps fur Einstellungen bei YouTube

Datenschutzeinstellungen fiir ein Video andern

Hochgeladene Videos erhalten standardmaliig den Status
,Offentlich“. Das bedeutet, dass Ihr Video per Suchmaschine
zu finden ist. Jeder, der auf die Plattform zugreift, kann sich lhr
Video anschauen bzw. sogar weiter verteilen. Man kann die
Datenschutzeinstellungen eines Videos aber problemlos
andern und festlegen, wer sie abspielen darf.

Wahlen sie die Einstellung im Abschnitt
,Datenschutzeinstellungen” aus, wahrend sie das Video
hochladen. Wenn das Video bereits hochgeladen ist, andern sie
die Datenschutzeinstellungen, indem man folgende Schritte
durchfihrt.



Datenschutztipps fur Einstellungen bei YouTube

Auf einem Computer
1. Rufen sie den ,Video-Manager” auf.

2. Wahlen sie das Video aus, das sie andern mochten, und klicken sie dann
auf ,Bearbeiten”.

3. Wahlen sie im Drop-down-Menu , Datenschutzeinstellungen” die
gewunschte Einstellung aus:

- Offentlich
o Nicht gelistet
o Privat

4. Klicken sie auf ,,Anderungen speichern”.
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Datenschutztipps fur Einstellungen bei YouTube

Auf Android- und 10S-Geraten
1. Melden sie sich auf ihrem Android- oder |0S-Gerét in YouTube an.

2. Tippen sie auf ,,Konto” .
3. Tippen sie auf ,Meine Videos”.
4. Tippen sie neben dem Video, das sie bearbeiten moéchten, auf das ,,Meniisymbol” .
5. Tippen sie auf ,Bearbeiten”.
6. Wahlen sie im Drop-down-Meni , Datenschutz” die gewlinschte Einstellung aus:
o Offentlich
o Nicht gelistet
o Privat

7. Tippen sie ,,oben auf den Pfeil um die Anderungen zu speichern.

11.07.2017 Datenschutzaufsicht



Datenschutztipps fur Einstellungen bei YouTube

,Nicht gelistet”

Wenn Sie lhr Video auf ,,nicht gelistet” setzen, kann das Video nur von Personen
angesehen werden, die den Link dazu haben. Die nicht gelisteten Videos werden auf
der personlichen Kanalseite bzw. in den Suchergebnissen nicht angezeigt. Wenn man
nicht gelistete Videos in eine 6ffentliche Playlist gibt, sind diese Inhalte auch fir
andere sichtbar. Der Videolink kann beliebig weitergeleitet werden und damit werden
diese Inhalte wieder 6ffentlich.

,Private Videos*

Wenn Sie lhr Video komplett vor externen Nutzern schitzen wollen, sollten Sie es auf
»privat” setzen. Diese Option gewahrleistet, dass Content nur fir Sie und die von
Ihnen ausgewahlten Nutzer sichtbar ist. Das Video wird nicht in den Suchergebnissen
und im YouTube-Kanal gelistet. Der Link zum Video ist flr nicht autorisierte Besucher
nutzlos.



Datenschutztipps fur Einstellungen bei YouTube

Videos einbetten” deaktivieren

Eine haufig Gbersehene und standardmaldig aktivierte Option ist , Videos einbetten”.
Mit dieser Option kdnnen Dritte Ihr Video auf fremden Webseiten integrieren. Das
heildt, jeder kann lIhre Videos auf jeder beliebigen Webseite veroffentlichen.

1. Rufen Sie den ,Video-Manager* auf.
2. Suchen Sie nach dem Video und klicken Sie auf , bearbeiten”.
3. Klicken Sie unter dem Video auf , erweiterte Einstellungen®.

4. Deaktivieren Sie unter dem Abschnitt ,Verbreitungsoptionen” das
Kontrollkastchen , Einbetten zulassen”.

5. Klicken Sie unten auf der Seite auf ,,Anderungen speichern”.
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Datenschutztipps fur Einstellungen bei YouTube

Datenschutzeinstellungen fiir Playlists

Als Eigentimer einer ,Playlist“ kann man die Playlist ,veréffentlichen” oder die Einstellungen auf
,Privat” oder , Nicht gelistet” setzen. Finden Sie heraus, welche Datenschutzeinstellungen am besten
zu ihrer Playlist passen.

Element Nicht gelistet Privat Offentlich
URL kann geteilt werden Ja Nein Ja
Kann einem Kanalabschnitt .
) . Ja Nein Ja
hinzugefiigt werden
Taucht in der Suche und bei ) )
Nein Nein Ja
verwandten Themen auf
Wird bei der Erstellung auf ) )
Nein Nein Ja

deinem Kanal gepostet

Um ihre Playlist-Einstellungen zu dndern, gehen sie " VIDEO MANAGER

zum ,, Video-Manager” und klicken anschlieRend Upioads

links auf der Seite auf , Playlists”. _'""'“

Tags

Search History
Purchases
Favorites

Likes
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Datenschutztipps flir Einstellungen bei YouTube

Klicken sie dann neben der zu aktualisierenden Playlist auf ,,Bearbeiten”. Man wird zur
individuellen Playlist weitergeleitet, die man verwalten mochte.

Klicken Sie hier auf die , Playlist-Einstellungen”. Man kann nun auf dem Tab

,arundeinstellungen” die fir die Playlist geeignete Datenschutzeinstellung auswahlen.

Playlist settings

PLAYLIST PRIVACY

Public

ORDERING
Manual

Add new videos to top of playlist

Delete playlist
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ADDITIONAL OPTIONS

Set as official series for this playlist @
[v] Allow embedding
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Datenschutztipps flir Einstellungen bei Facebook

Datenschutz-Tipp 1: Keine 6ffentlichen Facebook-Beitriage posten

Empfohlene Seiten Startseite @ 3

Kontoeinstellungen

n
Privatsphare-Einstellungen

Abmelden

Facebool
Hilfe
Deutsch

Impressum/Nutzungsbedingungen ~ Cookies -

A b
Mehr ~

Status-Meldungen sollten nicht 6ffentlich gepostet werden. Gleiches gilt auch fir private Fotos.
Auch Freundschafts-Anfragen kdnnen Sie steuern. Diese Option schiitzt Sie vor unbekannten
Kontakten.

e Klicken Sie nach dem Login auf ,www.facebook.com” oben rechts auf das Zahnrad.
Hier klicken Sie im Dropdown-Menu auf ,Privatsphdre Einstellungen”.

e Unter dem Stichpunkt ,, Wer kann meine Inhalte sehen” regeln Sie, welche Personen-Gruppen
zuklnftige und bereits erstellte Beitrage sehen dirfen. Es empfiehlt sich, diese Inhalte nur Freunden
zuganglich zu machen.

e Unter dem Punkt ,,Wer kann mich kontaktieren?” bestimmen Sie, ob lhnen jedermann eine
Freundschafts-Anfrage senden darf oder nur Freunde von Freunden. Private Nachrichten lassen sich
hier ebenfalls filtern. Stellen Sie den Filter auf , Strenges Filtern”, landen Nachrichten von
Unbekannten im separaten Ordner , Sonstiges”.
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Datenschutztipps fiir Einstellungen bei Facebook

Datenschutz-Tipp 2: Chronik und Markierungseinstellungen steuern

o® Algemein Chronik und Markierungseinstellungen

et

Wer kann Inhalbe zu meimner

B Priva Chronik hinzufigen?

— Chrenik und Markern...

Eoieren

H Benachridhtigungen Wer kann dies Dinge m

meiner Chronik sehen?
B Handy

E) absnnenten
[‘f' Apoa

Unter den ,Privatsphdire-Einstellungen” finden Sie den Punkt ,,Chronik und
Markierungseinstellungen”. Hier entscheiden Sie, wer welche Inhalte lhrer Chronik sehen

darf und wer Sie beispielsweise auf Fotos markieren darf.

e ,Wer kann Inhalte zu meiner Chronik hinzufiigen?“ |3asst Sie auswahlen, ob Freunde an lhre
Chronik schreiben dirfen. Im nachsten Schritt ,, Wer kann die Dinge in meiner Chronik
sehen?” entscheiden Sie, ob diese Eintrage jedermann sehen darf oder nicht.

* Unter ,Chronik und Markierungseinstellungen” entscheiden Sie, ob Sie Beitrage oder Fotos,
in denen Sie erwahnt werden, vor Veroffentlichung Gberprifen. Es empfiehlt sich, die
Uberpriifungen auf ,,ein“ zu stellen. Ungewollte Markierungen werden so verhindert.
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Datenschutztipps flir Einstellungen bei Facebook

Datenschutz-Tipp 3: Facebook-Profil richtig einstellen

Info

Arbeit und Ausbildung Fertig bearbeitat

Wa haet di nearheitet?
YW Nast au gearbeltety

WeICner nodnscnule DIST du gegangen «

Wenn Sie bei Facebook eingeloggt sind, klicken Sie auf Ihren Namen und dann auf ,,Informationen
bearbeiten”. Hier finden Sie alle wichtigen Details zu lhrer Person.

Sie entscheiden, ob Sie Informationen wie lhren Arbeitsplatz angeben. Fiillen Sie nur die Kastchen
aus, von denen Sie wirklich sicher sind, dass andere diese Informationen sehen dirfen.

Es empfiehlt sich, die Kastchen entweder leer zu lassen oder eingegebene Informationen nur lhren
Freunden zugangig zu machen. Hinter jedem Informations-Feld haben Sie die Wahl zwischen
,Freunde”, ,Offentlich”, ,Nur ich“ oder , Benutzerdefiniert".

Scrollen Sie weiter nach unten, sehen Sie lhre ,,Gefdllt mir“ Angaben und eventuell verwendete
Spiele, offentliche Gruppen und Veranstaltungen. Mit einem Klick auf das Stift-Symbol neben dem
Bereich blenden Sie Bereiche aus.
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Datenschutztipps fiir Einstellungen bei Facebook

Zum Schluss: Datenschutz-Einstellungen iiberpriifen

* Umdiein den Schritten 1 bis 3 empfohlenen Einstellungen zu lGberprifen, kénnen Sie lhr
Facebook-Profil aus der Sicht anderer Nutzer betrachten.

e Klicken Sie in Ihrer Chronik auf das Zahnrad-Symbol und im Dropdown auf ,,Anzeigen aus der
Sicht von“. Hier kontrollieren Sie jede getatigte Einstellung direkt. Sie sehen sofort, wie andere Ihr
Profil angezeigt bekommen.

* Im besten Fall sehen AulRenstehende sehr wenig oder gar nichts von lhrem Profil, auRer dem
Titel-Foto. Dieses lasst sich nicht flir bestimmte Personen-Gruppen beschranken, sondern ist fir
jedermann sichtbar. Das heilt, auch hier sollten Sie bei der Wahl vorsichtig sein. Legen Sie viel
Wert auf lhre Privatsphare, ware hier z.B. ein Familien-Foto unangebracht.

Dies sind Einstellungen, die Sie fur die private Nutzung von mobilen Geraten nutzen kénnen.

Grundsatz:

Alle Apps und Softwaren, deren Server sich auf amerikanischen Hoheitsboden befinden und
dort auch die Speicherung von personenbezogenen Daten stattfindet sind fiir die dienstliche
Nutzung untersagt!!!
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Vielen Dank fuir lhre Aufmerksamkeit



